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Положение 

Об информационной безопасности  

МБОУ СОШ с.Шелканово 
 

1. Общие положения 

1.1. Положение об информационной безопасности (далее - Положение) МБОУ 

СОШ с.Шелканово (далее - Школа) разработано на основании: 
- Федерального закона от 29.12.2012 года № 273-ФЗ «Об образовании в Российской 

Федерации»; 

- Федерального закона от 27 июля 2006 г. N 149-ФЗ «Об информации, информационных 

технологиях и о защите информации» (с изменениями и дополнениями); 

- Федерального закона от 29 декабря 2010 г. N 436-ФЗ «О защите детей от информации, 

причиняющей вред их здоровью и развитию» (с изменениями и дополнениями); 

- Федерального закона от 25 июля 2002 г. N 114-ФЗ «О противодействии экстремистской 

деятельности» (с изменениями и дополнениями); 

- Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных»; 

- концепции информационной безопасности детей, утвержденной распоряжением 

Правительства Российской Федерации от 02.12.2015 № 2471-р; 

- письма Департамента государственной политики в сфере оценки качества общего 

образования Министерства просвещения Российской Федерации от 7 июня 2019 г. № 04-474 

«О методических рекомендациях по ограничению в образовательных организациях доступа, 

обучающихся к видам информации, распространяемой посредством сети Интернет, 

причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам 

образования». 

1.2. Положение разработано с целью ограничения доступа в Школе к информации, 

причиняющей вред здоровью и (или) развитию обучающихся, а также не соответствующей 

целям и задачам образования. 

1.3. Положение регулирует условия и порядок использования сети Интернет в 

Школе 

1.4. Использование сети Интернет в школе способствует достижению планируемых 

результатов в соответствии с образовательной программой школы. 

2. Организация использования сети «Интернет» в школе 

2.1. Вопросы использования возможностей сети Интернет в образовательном процессе 

рассматриваются на педагогическом совете школы. 

2.2. При рассмотрении данных вопросов педагогический совет 

руководствуется: 

-  законодательством Российской Федерации; 

-  опытом целесообразной и эффективной организации образовательного процесса с 



 

использованием информационных технологий и возможностей сети Интернет; 

-  интересами обучающихся; 

-  методическими рекомендациями по ограничению в образовательных учреждениях доступа 

обучающихся к видам информации, распространяемой посредством сети Интернет, 

причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам 

образования. 

2.3. Приказом директора в Школе назначается ответственное лицо, которое организует 

работу по обеспечению доступа участников образовательного процесса к сети Интернет. 

2.4. В Школе на регулярной основе осуществляется информирование участников 

образовательного процесса об ответственности за нарушение требований законодательства 

Российской Федерации, локальных нормативных и организационно распорядительных актов 

Школы по вопросам обеспечения информационной безопасности обучающихся при 

организации доступа к сети «Интернет». 

2.5. Во время уроков, внеклассных занятий и школьных мероприятий контроль 

использования обучающимися сети «Интернет» осуществляет учитель, ведущий занятие. При 

этом учитель: 

- наблюдает за использованием компьютера и сети «Интернет» обучающимися; 

- принимает меры по пресечению обращений обучающихся к ресурсам, содержащим 

информацию, причиняющую вред здоровью и (или) развитию детей, а также не 

соответствующую задачам образования. 

2.6. Мониторинг осуществления организационно-административных мер, 

направленных на защиту детей от информации, причиняющей вред их здоровью и (или) 

развитию осуществляется ответственным лицом. 

3. Организационно-технические мероприятия по формированию 

безопасных условий доступа обучающихся к ресурсам сети Интернет 

3.1. В Школе обеспечивается антивирусная защита компьютерной техники, 

систематически проводится обновление антивирусных программ. 

3.2. Для приобретения и использования программного обеспечения в образовательной 

и иной деятельности Школы проводится проверка его подлинности. 

3.3. В Школе на постоянной основе осуществляется контроль: 

- эксплуатации технических средств контентной фильтрации; 

- функционирования технических средств контентной фильтрации и их конфигурации; 

- несанкционированного использования сети Интернет в Школе; 

- функционирования технических средств, применяемых при организации доступа к сети 

Интернет, и их конфигурации (компьютерное оборудование, сетевое оборудование, 

системное и прикладное программное обеспечение); 

- изменения конфигурации технических средств, применяемых при организации доступа к 

сети Интернет, контроль наличия в их составе аппаратных, программных средств, 

предназначенных для нарушения функционирования технических средств контентной 

фильтрации, функционирования системы антивирусной защиты; 

- наличия доступа к ресурсам сети Интернет, содержащим информацию, не совместимую с 

задачами образования и воспитания, иную информацию, распространение которой в 

Российской Федерации запрещено, информацию, причиняющую вред здоровью и (или) 

развитию детей, путем осуществления попыток получения доступа к таким ресурсам сети 

«Интернет». 

3.4. Не допускается самовольная установка программного обеспечения на 

компьютерную технику Школы, либо использование не принадлежащих Школе программ и 

оборудования обучающимися и сотрудниками Школы, а также иными лицами. 

3.5. Мониторинг осуществления организационно-технических мер, направленных на 

обеспечение информационной безопасности учреждения осуществляется ответственным 

лицом. 



 

4. Информация, используемая в образовательной деятельности 

и контроль ее содержания 

4.1. Информация и (или) информационная продукция, используемая в 

образовательной деятельности, осуществляемой в учреждении, должна соответствовать 

требованиям законодательства Российской Федерации к защите детей от информации, 

причиняющей вред их здоровью и (или) развитию, соответствовать содержанию и задачам 

образования. 
4.2. В Школе при осуществлении образовательной деятельности обучающимся и 

педагогическим работникам обеспечивается доступ к следующим интернет ресурсам: 
- печатной продукции, которая входит в библиотечный фонд Школы; 

- электронным образовательным ресурсам, прошедшим педагогическую экспертизу, 

рекомендованным и (или) сформированным органами государственной власти, 

осуществляющими управление в сфере образования, подведомственными им организациями; 

разработанными издательствами, выпускающими учебную литературу, учреждениями 

высшего и среднего образования, российскими библиотеками и иными уполномоченными или 

допущенными органами и организациями; 

- общедоступным государственным и региональным информационным системам; 

- информационно-телекоммуникационной сети Интернет в порядке, установленном 

локальным нормативным актом Школы. 

4.3. В работе и (или) общении с обучающимися педагогическим работникам или 

иным сотрудникам Школы не допускается использовать информацию: 

- направленную на пропаганду войны, разжигание национальной, расовой или 

религиозной ненависти и вражды, а также иную информацию, за распространение которой 

предусмотрена уголовная или административная ответственность; 

- запрещенную для распространения среди детей в соответствии со ст.5 Федерального 

закона от 29.12.2010 № 436-ФЗ «О защите детей от информации, причиняющей вред их 

здоровью и развитию»; 

- имеющую знак информационной продукции, не соответствующий возрасту 

обучающегося (обучающихся); 

- полученную с нарушением авторских или смежных прав; 

- имеющую конфиденциальный характер в соответствии с действующим 

законодательством и (или) локальными нормативными актами Школы. 

4.4. Работа обучающихся в сети Интернет осуществляется на основании «Инструкции 

для обучающихся по обеспечению информационной безопасности при использовании сети 

Интернет» (приложение № 1), размещенной в учебных кабинетах, где осуществляется доступ 

к ресурсам сети Интернет. 

4.5. Контроль использования обучающимися ресурсов сети Интернет осуществляется 

во время урока - учителем, в библиотеке - главным библиотекарем. 

4.6. Во время занятия (мероприятия) учитель выполняет следующие функции: 

- определяет время и длительность сеанса работы каждого обучающегося; 

- наблюдает за использованием обучающимися компьютеров и сети Интернет; 

- запрещает дальнейшую работу обучающихся в сети Интернет на уроке в случае 

нарушения предъявляемых к ним требований при работе и порядка использования сети 

Интернет; 

- доводит до классного руководителя информацию о нарушении обучающимся правил 

работы в сети Интернет; 

- принимает необходимые меры по пресечению обращений обучающихся к ресурсам, не 

имеющим отношения к образовательному процессу. 

4.7. При обнаружении ресурса, содержащего информацию, причиняющую вред 

здоровью, и (или) развитию детей, а также не соответствующую задачам образования, 

обучающийся обязан незамедлительно сообщить об этом преподавателю, проводящему урок. 

Учитель, самостоятельно выявивший ресурс, содержащий информацию, причиняющую вред 

здоровью и (или) развитию детей, а также не соответствующую задачам образования, обязан 

зафиксировать доменный адрес ресурса, время его обнаружения и сообщить об этом лицу, 

ответственному за работу локальной сети и ограничение доступа к информационным ресурсам. 



 

4.8. Ответственный обязан: 

-  принять информацию от преподавателя; 

-  направить информацию о выявлении ресурса оператору Реестра безопасных 

образовательных сайтов в течение суток; 

-  в случае явного нарушения обнаруженным ресурсом законодательства Российской 

Федерации сообщить о нем на специальную «горячую линию» для принятия мер в 

соответствии с законодательством Российской Федерации. 

4.9. Передаваемая информация должна содержать: 

- доменный адрес ресурса; 

- сообщение о тематике ресурса; 

- дату и время обнаружения; 

- информацию об установленных в школе технических средствах технического 

ограничения доступа к информации. 

5. Обучение и просвещение в сфере информационной безопасности 

5.1. В рамках образовательной деятельности в Школе проводятся мероприятия, 

направленные на повышение медиа грамотности обучающихся, формирование навыков 

безопасного поведения в сети Интернет. 

5.2. В Школе проводятся консультации с родителями обучающихся с целью 

разъяснения правил, рисков предоставления детям средств связи с выходом в сеть Интернет. 

5.3. На информационных стендах, расположенных в Школе и в кабинетах, оснащенных 

персональными устройствами для выхода в сеть Интернет, размещаются инструкции по 

обеспечению информационной безопасности учащихся. 

5.4. На официальном сайте Школы в разделе «Информационная безопасность», 

размещены локальные нормативные акты в сфере обеспечения информационной безопасности 

обучающихся, нормативно-правовые документы, регламентирующие обеспечение 

информационной безопасности, методические рекомендации, информационные памятки для 

обучающихся и их родителей, направленные на повышение информационной грамотности и 

обеспечение информационной безопасности детей.



 

Приложение 1 

Инструкция для обучающихся 

по обеспечению информационной безопасности 

при использовании сети Интернет в школе 

1. Обучающимся разрешается использовать в сети Интернет только те сайты, которые 

включены в Реестр безопасных образовательных сайтов. 

2. Обучающимся запрещается: 

- обращаться к ресурсам, содержание и тематика которых не допустимы для 

несовершеннолетних и (или) нарушают требования, установленные для сайтов 

Реестра безопасных образовательных сайтов; 

- осуществлять любые сделки через Интернет; 

- осуществлять загрузки файлов на компьютер школы без специального разрешения. 

3. При обнаружении ресурса, содержащего информацию, причиняющую вред здоровью 

и (или) развитию детей, а также не соответствующую задачам образования, 

обучающийся обязан незамедлительно сообщить об этом преподавателю, 

проводящему занятие. 


